ANEXO |

REQUISITOS TECNICOS

1. FINALIDADE

1.1

1.2.

1.3.

1.4.

. As informac¢des contidas neste anexo descrevem os requisitos gerais e especifica¢des técnicas

da Solugao de Otimizagcdo do Ambiente Mainframe. A solugdo devera contemplar o
fornecimento de componentes de software, de acordo com os requisitos técnicos constantes
neste anexo.

Os servicos deverdo ser providos em sua totalidade pela CONTRATADA, sendo este,
responsavel pelo projeto de implantacado, instalacdo, configuragdo, consultoria, migracao,
operacéo, treinamento, garantia e suporte técnico do servigo oferecido.

Todos os requisitos especificados neste Anexo para fornecimento das solugbes séo
obrigatérios, devendo ser rigorosamente atendidos pela CONTRATADA. Os requisitos
apresentados sao aplicaveis aos componentes da solugao para as plataformas computacionais
de mainframe, salvo quando explicitamente indicado ao contrario.

Os requisitos e quantitativos para fornecimento da solugédo especificados neste documento
devem ser atendidos pelos licitantes em sua totalidade. O nao atendimento a qualquer das
exigéncias, por completo ou em parte, desclassifica a proposta.

LICENCIAMENTO

Segue abaixo a descrigao e quantitativo de licencas a serem adquiridas e objeto desde Edital:

ITEM DESCRIGAOQ DO ITEM QUANTIDADE TIPO DE LICENCA
1 Solugao para preparacéo e execucao de y Site License com garantia de 12
testes no mainframe meses
2 Solugao para controle automatico da 1 Site License com garantia de 12
qualidade do cédigo SQL DB2 meses
3 Solucao para a conversao automatica y Site License com garantia de 12
de arquivos VSAM em tabelas DB2 meses

3. CARACTERISTICAS TECNICAS DA SOLUCAO

3.1. SOLUCAO PARA PREPARACAO E EXECUGAO DE TESTES NO MAINFRAME:

3.1.1. Ferramenta para preparacdo e execugdo de cenarios de testes com paralelismo de testes

sem conflitos de modo agil, reduzindo o tempo total dos projetos nas LPARs
Desenvolvimento e Homologacgao.

3.1.2. Possibilitar criagdo de cenarios de testes na prépria LPAR z/OS Mainframe IBM a partir de



um ambiente inicial que sera utilizado como baseline.

3.1.3. A solucdo devera ter a capacidade de criar automaticamente ambientes de testes para
permitir execugdes de testes em paralelo das aplicagbes da CONTRATANTE, e esta criagcao
devera ser feita 100% (cem por cento) na prépria LPAR de testes e todas as execugdes dos
testes das aplicagoes da CONTRATANTE deveréao ser reais no préprio Mainframe IBM.

3.1.4. Automatizar o processo de criagdo de microambiente de testes na LPAR, preferencialmente
por meio de interface WEB self-service.

3.1.5. Possibilitar a criagdo de microambiente de testes, contendo somente os componentes
necessarios, sem obrigatoriedade de clonar o sistema aplicativo em sua totalidade.

3.1.6. Permitir retornar as configuragées dos cenarios de teste ao seu estado inicial (dados do DB2,
programas e configuragao).

3.1.7. A solugdo nao deve realizar nenhum tipo de emulagéo, sendo que os cendrios de testes
devem ser executados diretamente no ambiente mainframe.

3.1.8. Permitir criar multiplos cenarios de testes para o mesmo sistema ou partes do sistema.

3.1.9. Possibilitar a realizagdo de discovery (descoberta) dos elementos de software (tabelas de
banco de dados, programas, rotinas, transa¢des etc.) com a finalidade de permitir que o usuario
selecione os componentes que devem ser clonados.

3.1.10. A solugdo devera descobrir automaticamente e disponibilizar minimamente filtros de
pesquisa por pacote de mudanga dos projetos, os programas Cobol, JCL, tabelas DB2 e
transacdes CICS.

3.1.11. Possibilitar a criagdo de cenarios de testes isolados a partir da clonagem dos
componentes de software da aplicacdo, eliminando os conflitos no acesso as bases de dados.

3.1.12. O processo de clonagem de arquivos VSAM e tabelas do banco de dados DB2 deve
copiar estrutura e, a critério do usuario, dados (massa de teste) de forma integral.

3.1.13. Para as tabelas clonadas do DB2, deve possibilitar também a alteragdo da estrutura
de dados da tabela na pista de teste criada.

3.1.14. Deve apresentar uma estimativa de armazenamento necessaria para criacdo de
cenarios de teste.

3.1.15. Permitir que os usuarios realizem a limpeza dos cenarios de testes apos utilizagéo,
visando liberagao de recursos computacionais.

3.1.16. A solugao deve permitir controle de usuarios por grupos de acessos.

3.1.17. A interface grafica da aplicacdo deve ser disponibilizada em idioma portugués ou
inglés.

3.1.18. A solugdo deve manter compatibilidade com o parque tecnolégico do ambiente

mainframe do CONTRATANTE.

3.2. SOLUGCAO PARA CONTROLE AUTOMATICO DE QUALIDADE DE CODIGO SQL DB2



3.2.1. Permitir e suportar a implementacdo de controle automatico dos programas mainframe que
possuem codigo SQL DB2.

3.2.2. A solugao devera ser compativel com DB2 V12 ou superior.

3.2.3. O Processo automatico de Qualidade de Cédigo SQL DB2 devera garantir a qualidade dos
SQL gerados pela solucao de migragao dos comandos de acesso VSAM para SQL.

3.2.4. A solugao devera ter um processo Batch para inventariar em lote 100% (cem por cento) dos
programas da plataforma mainframe e criar um baseline demonstrando a situagdo de todos os
comandos SQL DB2 existentes nestes programas.

3.2.5. A solugao devera ter regras que avaliem a performance, risco e padronizagdo dos comandos
SQL DB2 codificados nos programas fontes, contemplando:

3.2.5.1. Regras individuais para cada tipo de SCAN TABLE encontrado no cdédigo SQL
avaliado.

3.25.2. Regras individuais para cada tipo de SCAN INDEX encontrado no cdédigo SQL
avaliado.

3.2.5.3. Regra que controle e ndo permita acesso ao DB2 sem referéncia a todos os campos
em JOINS.

3.254. Regra que controle e ndo permita acesso ao DB2 com comando SET CURRENT
DATE, CURRENT TIME ou CURRENT TIMESTAMP.

3.2.5.5. Regra que controle e ndo permita acesso ao DB2 com a clausula "SELECT WITH UR".

3.2.5.6. Regraque controle e n&o permita acesso ao DB2 com a fung¢des: IFNULL, COALESCE
e CASE em predicados.

3.2.5.7. Regra que controle e ndo permita acesso ao DB2 com predicado testando variavel
host contra constante com operador l6gico “OR” em lugar de UNION.

3.2.6. No processo atual do CONTRATANTE de movimentagado ou promogao do programa com SQL
da LPAR de Desenvolvimento para as LPAR de Homologacdo ou Produgdo, no z/OS
Mainframe, a solugdo devera se integrar e ter um processo automatico para impedir que
programas que violam regras sejam impedidos de serem promovidos da LPAR de
Desenvolvimento para Homologagao e/ou Producao, e disponibilizar um processo de ABONO
(BYPASS), onde o gestor responsavel pela mudanga podera ou nao abonar uma regra violada
com poder impeditivo e assim permitir ou impedir que o programa seja movimentado para
homologacao e producgao.

3.2.7. Em relagdo a versao produtiva do programa fonte do CONTRATANTE, quando este sofrer
manutencao, conforme critério do CONTRATANTE a solugdo devera ter a funcionalidade de
aplicar o conjunto de regras ativas somente no codigo alterado em curso na manutencao,
podendo bloquear sua promogao somente nos casos de ocorréncia de novas violagbes em
relagdo a versao produtiva.

3.2.8. A solugdo devera suportar e avaliar a qualidade e SQL STORE PROCEDURE externa:



3.2.8.1. Para STORE PROCEDURE -codificada em linguagem PL-SQL, sua fonte é
armazenada como qualquer outro programa fonte, e esta Store Procedure é compilada por
utilitario IBM gerando uma DBRM, entdo a solugdo devera analisar esta STORE
PROCEDURE aplicando-se as regras do SQL, gerando os apontamentos e
armazenamento de indicadores.

3.2.9. Todo o processo de avaliagdo individual ou em lote do codigo SQL dos programas fonte ou
STORE PROCEDURE devera executar na LPAR z/OS do ambiente mainframe, porém a

solugao devera ter uma INTERFACE WEB para facilitar a utilizacdo pelo usuario.

3.3. SOLUCAO PARA CONVERGCAO AUTOMATICA DE ARQUIVOS VSAM EM TABELAS DB2:

3.3.1. A solucdo devera rastrear os programas COBOL e gerar uma lista DE/PARA, definindo uma
lista de correspondéncias entre nome VSAM e nome da tabela DB2.

3.3.2. A Conversao devera ser SINGLE LAYOUT (layout das tabelas devera ser simples) para todos
os arquivos VSAM, mesmo que os atuais arquivos VSAM tenha MULTI-LAYOUT.

3.3.3. Quando converter a solugado devera definir as chaves dos arquivos VSAM em item de grupo
destas chaves.

3.3.4. Todo comando SQL gerado pela solugdo de migragdo dos comandos de acesso VSAM para
SQL, devera ser aprovado e garantido pela solu¢do de qualidade.

3.3.5. A Solugéo devera criar as DDLs das tabelas DB2 automaticamente a partir da lista DE/PARA,
respeitando a padronizagao.

3.3.5.1. A Solucao devera implementar de chave da tabela DB2 com apenas um campo, € a
clausula “WHERE” do comando SQL utilizara o mesmo operador usado no acesso VSAM
que sera migrado.

3.3.5.2. Para COPY (BOOKS) COBOL com LAYOUT SIMPLES (SINGLE LAYOUT), contendo
chave do VSAM sobreposta com varios campos a solugao devera concatenar os campos
na clausula “WHERE” para os acessos DB2. Exemplo: “Where NO- DOCTO-905 || NO-
PREST-905 >= :CHV-ALT-2-905".

3.3.5.3. A solugao devera tratar o recurso “OCCURS” da linguagem COBOL como um campo
anico.

3.3.54. Para COPY (BOOKS) COBOL MULTI LAYOUT (varios layouts com REDEFINES), as
chaves do VSAM devem ser definidas na tabela DB2 pelo item de grupo das chaves e
demais campos como FILLER.

3.3.6. A CONTRATADA devera implementar mecanismos automatizados de controle e auditoria,
estes apoiados em boas praticas e com 0s acessos necessarios para a execug¢ao concedidos
por especialistas da CONTRATANTE, para as etapas de pré e pds-processamento da
conversao de arquivos VSAM em estruturas relacionais no DB2. Esse controle devera

contemplar a coleta sistematica de indicadores de desempenho, tais como tempo de execucao,



consumo de CPU, utilizacdo de I/O e eficiéncia de armazenamento, permitindo a comparacgao
objetiva entre os estados anterior e posterior a conversdo. Os dados coletados deverao ser
consolidados em relatérios técnicos, contendo analises comparativas e evidéncias dos ganhos
de performance e otimizagdo de recursos. Esses relatérios deverao ser versionados,
armazenados em repositorio acessivel a CONTRATANTE e disponibilizados conforme
cronograma acordado, garantindo rastreabilidade e suporte a auditorias e processos de

melhoria continua.

4. CARACTERISTICAS TECNICAS GERAIS

4.1.Todos os requisitos presentes neste anexo e no Anexo Il - Plano de Implantagdo devem ser
TOTALMENTE atendidos.

4.2 Necessidades de expansdo de funcionalidades, bem como de customizagdo, parametrizagao,
migragéo e configuracdo nestas ferramentas sdo de inteira responsabilidade, esforgo e custo da
CONTRATADA.

4.3.A solugédo devera ser fornecida com todos os componentes de software e licencas de uso
permanente - requeridos e compativeis para o seu funcionamento.

4.4.As caracteristicas técnicas gerais apresentadas devem estar presentes em todas as ferramentas
das Solugdes.

4.5. A CONTRATADA sera responsavel por dimensionar, fornecer, configurar e customizar os sistemas
e ferramentas necessarias ao provimento da solucao.

4.6. A solucdo proposta devera ser transparente a atualizagdo(upgrade) de hardware, processador,
memodria, disco rigido ou substituicao total do servidor por um modelo mais avancado, porém ainda
compativel com o modelo atual.

4.7.A solucdo proposta devera ser transparente a atualizagdo (upgrade) de hardware e software do
ambiente computacional do CONTRATANTE por um modelo mais avangado durante toda a vigéncia
do contrato, sem custo adicional de licengcas para 0 CONTRATANTE.

4.8.Caso os softwares contratados tenham necessidade de utilizar processadores ou memoaria de
mainframe, estes processadores e memoéria deverao ser fornecidos pelo CONTRATANTE, desde
que sem comprometer o desempenho, disponibilidade e capacidade do equipamento.

4.9.0s moédulos que compdem a solugdo deverdo permitir ocultar a visualizagdo de campos sigilosos,
tais como senhas, valores monetarios, dentre outras, conforme definido pelo administrador da
solucao.

4.10. A CONTRATADA sera responsavel por planejar, realizar e validar as alteragdes necessarias
nos programas que acessam arquivos VSAM, garantindo o redirecionamento seguro e funcional
para as tabelas DB2 correspondentes. Essa responsabilidade inclui a analise e adaptacao de
programas escritos em OS/VS COBOL, VS COBOL Il, Easytrieve, Enterprise COBOL (v4 e v6), EGL
e Assembly, bem como a realizagcdo de testes comparativos, validagdo de performance e



implantacao assistida em ambiente controlado, contemplando, obrigatoriamente, suporte integral a
versao Enterprise COBOL 6 ou superior, conforme evolugdo tecnolégica em curso no
CONTRATANTE. Também sera de responsabilidade da CONTRATADA a transferéncia de
conhecimento as equipes técnicas do CONTRATANTE.

4.11. A solugdo contratada devera garantir a possibilidade de futura integragdo com praticas
modernas de desenvolvimento e entrega de software, incluindo integracdo continua (Cl), entrega
continua (CD), DevOps, containers e orquestragéo, de forma a néo restringir a evolugao arquitetural
do ambiente do CONTRATANTE.

4.12. Usabilidade
4.121. Todas as interfaces de usudrios do desenvolvimento de aplicagdes do
CONTRATANTE deverao ser do tipo GUI, altamente interativas, simples de usar, de maneira
que o usuario nao necessite de conhecimentos técnicos de Tl para sua operacgao.
4.12.2. Idioma
4.12.2.1. A Solucgao ofertada deve fornecer a possibilidade de alternar para o idioma portugués
ou inglés todas as interfaces de acesso dos usuarios finais.
4.12.2.2. Todos os relatérios disponibilizados pela Solugao ofertada deverao estar no idioma
portugués ou inglés.
4.12.2.3. Todos os artefatos gerados pela CONTRATADA deverao estar no idioma portugués
ou inglés.
4.12.3. Legais
4.12.3.1. Estar aderente a Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei n°
13.709/2018 e demais legislagdes vigentes.
4.12.3.2. Estar aderente a legislagdo e normas vigentes que possuam relagdo com o objeto do
contrato.
4.12.4. Documentacao
41241. A CONTRATADA deve fornecer a documentacdo de todos os servigos
disponibilizados pela Solugdo, bem como os respectivos contextos de uso e formas de
acesso, em idioma portugués do Brasil.
4.12.4.2. Possuir guia p
4.12.4.3. ratico sobre como utilizar as funcionalidades da Solucao, preferencialmente com tour
guiado e videos, em idioma portugués do Brasil.
4.12.4.4. Realizar a transferéncia de conhecimento para que multiplicadores no
CONTRATANTE possuam os conhecimentos necessarios para utilizacdo das solugbes
criadas ou ja constantes nativamente na plataforma.
4.12.4.5. Disponibilizar materiais que serao utilizados na transferéncia de conhecimento em
idioma portugués do Brasil.

4.12.4.6. Deve disponibilizar os documentos abaixo referentes a Solucao:



4124.6.1. Manual de Producéo;
412.4.6.2. Manual do usuario.

4.12.5. Arquitetura

4.12.5.1. A Solucdo deve ter arquitetura em camadas privilegiando o aumento da coesao
funcional e a diminuicdo do acoplamento, onde as seguintes diretrizes devem ser
observadas:

4.12.5.2. A camada de dados é responsavel pelo armazenamento de dados garantindo
integridade, disponibilidade e confidencialidade.

4.12.5.3. A camada de dados deve ser acessada somente por componentes da camada de
aplicacao, sendo vetado o acesso direto as bases de dados por usuario ou pela camada
de apresentacao.

4.12.5.4. A Solucido deve possibilitar que os eventos de inclusdo, alteracdo e exclusao dos
dados sejam registrados com o codigo do usuario que efetivamente gerou a transagao,
mesmo que a conexao ao CONTRATANTE de dados seja com usuario de servigo.

4.12.5.5. A camada de apresentacao formata as informacgdes e dados oferecidos pelo aplicativo
para que sejam adequadamente apresentados no dispositivo de acesso utilizado pelo
usuario.

4.12.5.6. A Solucao deve ser compativel com o ambiente tecnolégico do CONTRATANTE.

4.12.5.7. A contratagdo ora especificada n&do devera representar impedimento técnico ou
contratual a futura evolugao da arquitetura da plataforma tecnolégica do CONTRATANTE,
incluindo, mas n&o se limitando a migragdo para ambientes virtualizados, uso de

containers, servicos em nuvem ou outras tecnologias de modernizacéao.

4.13. A Solucgao ofertada devera ser aderente a plataforma tecnolégica descrita abaixo:
4.13.1. Plataforma de hardware
2.1.1.1.1 Storage Scale-Out
21.1.1.2 Servidores Mainframe IBM / X86
4.13.2. Plataforma Servidor

4.13.2.1. Sistema Operacional
4.13.2.1.1. Red Hat Enterprise Linux 8.5
4.13.2.1.2. Microsoft Windows Server 2019 Standard
413.21.3. z/OS 2.04
4.13.2.2. Servidor Web
413.2.21. 1lS7
413.2.2.2. APACHE HTTP Server 2.4.6
413.2.23. APACHE TOMCAT 8.5
4.13.2.3. Servidor de Aplicacbes
413.2.3.1. JBOSSEAP 7.3
4.13.2.3.2. CICS Transaction Server 5.06



4.13.2.4. CONTRATANTE de Dados
413.241. SQL SERVER 2019
413.24.2. Oracle 19
413.24.3. IBMDB212.01
413.24.4. VSAM
413.2.5. JVM
4.13.2.5.1. Versao 1.6.0.13
4.13.2.6. Servico de Autenticacao e Autorizacao
4.13.2.6.1. RedHat Keycloak SSO
4.13.2.6.2. Azure AD
4.13.2.7. Servico de Diretorio
4.13.2.7.1. LDAP - OpenLDAP 2.4
4.13.2.7.2. RACF versao 1.6
4.13.2.8. Estacao de Trabalho
4.13.2.8.1. Sistema Operacional
4.13.2.8.2. Windows 10
4.13.2.9. Antivirus
4.13.2.9.1. McAffee Virusscan 10.7
4.13.2.10. Browser
4.13.2.10.1. Microsoft Edge
4.13.2.10.2. Mozilla Firefox 81
4.13.2.10.3. Google Chrome 81
4.13.2.11. Escritério
4.13.2.11.1. Microsoft Office 365
4.13.2.11.2. Adobe Acrobat Reader DC
413.2.11.3. 7-Zip 16
4.13.2.11.4. Java 1.8.0.31
4.13.2.12. Forma de integragéo on-line com os sistemas internos
413.2.12.1. APIREST
4.13.2.12.2. Web Services SOAP
4.13.2.12.3. IBM Websphere MQ (Message Queue)
4.13.2.13. Forma de integracao on-line com os sistemas externos
4.13.2.13.1. APIREST
4.13.2.13.2. Web Services SOAP
4.13.2.14. Forma de integracdo batch com os sistemas internos
4.13.2.14.1. Transferéncia de Arquivos
4.13.2.14.2. ETL (Informatica PowerCenter)
4.13.2.15. Forma de integrag&o batch com os sistemas externos
4.13.2.15.1. IBM B2B (arquivos)



4.13.2.16. Protocolo de rede
4.13.2.16.1. Socket TCP/IP e/ou HTTP e HTTPS
4.13.2.17. Tipo de pacote para troca de mensagem
4.13.2.17.1. JSON
413.2.17.2. XML
4.13.2.17.3. Text/Plain
4.13.2.17.4. 1S0O 8583
4.13.2.18. Outras ferramentas (quando necessarias)
4.13.2.18.1. Ferramenta de modelagem de dados
4.13.2.18.2. Power Designer versao 16.7
4.13.2.19. Ferramenta de virtualizagao
4.13.2.19.1. Vmware versao 6.5
4.13.2.20. Ferramenta de transferéncia de arquivos
4.13.2.20.1. I1BM B2B
4.13.2.20.2. IBM Connect:Direct
4.13.2.21. Ferramenta de ETL
4.13.2.21.1. PowerCenter versao 10.1
4.13.2.22. Ferramentas de Bl
4.13.2.22.1. Power Bl Reporting Services e Desktop 2019

4.14. Seguranga

4.14.1. A CONTRATADA deve adotar mecanismos que garantam a seguranga da informagao
conforme os conceitos de confidencialidade, disponibilidade, integridade e pertinéncia da
informacéo, conforme descritos abaixo.

4.14.2. Confidencialidade é entendida como o principio de seguranga da informagéo pelo qual
€ garantido o acesso a informagéo a usuarios autorizados e vedado o0 acesso a usuarios nao
autorizados.

4.14.3. Entende-se por disponibilidade o principio de seguranca da informacgao pelo qual é
garantido o acesso a usuarios autorizados sempre que necessario.

4.14.4. Entende-se por integridade o principio de seguranga da informagdo que garanta a
inviolabilidade do conteudo da informacao.

4.14.5. Pertinéncia é o principio de seguranga da informacao pelo qual se restringe 0 acesso
apenas aos usuarios que necessitem da informacao.

4.14.6. A Solucao deve permitir a integragdo com bases externas de usuarios e grupos, para
a autenticacdo e autorizagdo de usuarios e grupos baseados em diretério padrao Microsoft
Active Directory e LDAP (X.500), utilizando certificados digitais X.509 ou com “userid &
password”.

4.14.7. A Solucao deve possuir capacidade para executar consultas recursivas nas bases



externas, permitindo a associagdo de politicas as estruturas de diretérios Microsoft Active
Directory e LDAP (X.500) com grupos e subgrupos.

4.14.8. A Solucao deve autorizar os usuarios sem a necessidade de replicagdo da base de
usuarios do diretorio AD e LDAP, ou seja, prover o acesso remoto a um diretério AD ou LDAP
existente.

4.14.9. A Solugdo deve possuir autenticagdo segura de clientes, ou seja, os dados de
autenticagao trocados entre o servidor de diretérios e a Solugao criptografados, tanto para
LDAP, LDAPS, como para NTLM.

4.14.10. A Solucao deve permitir a definicdo de segurancga por usuério ou por grupo (perfil),
levando também em consideracao a estrutura organizacional da empresa.

4.14.11. A Solugédo deve permitir listar as permissbes dos usuarios, onde seja possivel
classifica-los de acordo com variados perfis e permissdes de acesso.

4.14.12. Cabera ao CONTRATANTE, ap6s conhecimento da Solugdo adquirida definir qual das
formas de controle de acesso légico listadas sera adotada.

4.14.13. O procedimento para entrada no sistema deve ser configurado para proibir acessos

nao autorizados.

4.14.14. A Solugao ndo deve mostrar a senha que esta sendo informada.

4.14.15. A Solucao ndo deve transmitir senhas em texto claro pela rede.

4.14.16. A Solucdo deve encerrar sessdes inativas apds periodo de inatividade configurado
pelo CONTRATANTE.

4.14.17. O tempo limite para sessées e log-off em caso de inatividade podera ser alterado
conforme interesse do CONTRATANTE.

4.14.18. A Solugao deve suportar criptografia de, no minimo, 128 bits para canal e informagées.

4.14.19. A Solucéao deve possuir mecanismo de monitoragao com geracgao de logs, evento para

armazenamento de dados histéricos de desempenho, falhas e disponibilidade da solugdo como
um todo e de suas principais funcionalidades e componentes, contemplando integracao com a
solugédo de monitoragao definida pelo CONTRATANTE.

4.14.20. A Solugédo fornecida deve garantir que o desenvolvimento possua politicas e
procedimentos estabelecidos para o desenvolvimento seguro, controle de mudancga dos
sistemas, segregagdo do ambiente de desenvolvimento e produgao, testes de seguranca,
aceitacédo, e protegédo dos dados em ambiente de produgéo.

4.14.21. A CONTRATADA deve fornecer ao CONTRATANTE, sempre que solicitado,
informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo de
dados do CONTRATANTE.

4.14.22. A CONTRATADA deve manter a confidencialidade de toda a informacao a respeito
dos negacios, ideias, produtos, clientes ou servigos da outra parte, que podem ser consideradas
como “informacgao confidencial”.

4.14.23. A CONTRATADA nao deve veicular publicidade acerca do fornecimento de materiais,



equipamentos ou servigos objeto deste contrato, que envolva o nome do CONTRATANTE,

salvo se houver autorizagdo expressa desta.

4.15. Infraestrutura
4.15.1. Permitir segregacdo de ambientes para desenvolvimento, teste e homologacao.
4.15.2. Suportar uma topologia redundante N+1, permitindo escalabilidade e alta

disponibilidade, podendo, inclusive, ser em diferentes sites.

4.15.3. Eventuais custos referentes a infraestrutura de hardware e/ou software, fornecimento
de equipamentos adicionais e licengas de uso necessarios para atender ao servigo prestado
dentro dos niveis de servigo, qualidade, disponibilidade e performance descritos neste
documento e anexos ndo poderao ser repassados para o CONTRATANTE.

4.154. A CONTRATADA deve fornecer toda a documentacao, assim como prestar todo o
esclarecimento necessario para o pleno entendimento e utilizagdo da base de dados gerada e
fornecida, sem custo adicional para o CONTRATANTE.

4.16. Outros

4.16.1. A Solugdo deve ter o tempo sincronizado com a hora legal brasileira ou de acordo com
fuso horario definido pelo CONTRATANTE.
4.16.2. A Solucao fornecida deve garantir que qualquer implementagao ou parametrizagao

realizada na plataforma NAO seja impeditivo de evolugdo de verséo dela.

4.16.3. Todos os componentes da Solugdo deverdo ser completamente integrados e
interoperaveis entre si.

4.16.4. Todos os componentes da Solugao tecnolégica devem estar em linha de producao do
fabricante, ndo sendo aceito solugdes e/ou componentes com previsdo de descontinuidade,
end-of-support ou end-of-life.

4.16.5. A Solucdo fornecida deve conceder ao CONTRATANTE direitos exclusivos de
propriedade e acesso aos dados, inclusive logs de acesso.

4.16.6. Todos os componentes da Solugao deverao ser licenciados para 0o CONTRATANTE,
seguindo o mesmo periodo de licenciamento, de forma a garantir o completo funcionamento da

mesma.

5. RELATORIOS

5.1.Devera possuir recursos que implementem e suportem a geracgao de relatério baseado em Web. A
solugdo devera permitir a geracdo e emissdo de relatérios gerenciais que permitam o
acompanhamento da qualidade dos servigos;

5.2.Devera possuir recursos que implementem a geragao de relatérios estruturados, com filtros que



permitam a selegdo de atributos. Os relatérios devem atender as atividades necessarias para
geréncia, administragao e operacionalizagdo dos processos objetos de compra do Edital;

5.3.Devera possuir recursos que implementem componentes flexiveis para manipulagdo/customizagéo
de relatoérios, por exemplo: sumarizagao, agrupamento, filtro etc.

5.4.Devera possuir utilitarios que gerem relatérios estruturados, com base em filtros, que permitam a
emissao a partir da selecao de atributos;

5.5.Devera permitir a geragdo de relatérios e graficos consolidados, buscando dados (estatisticas e
eventos) que fornegam informacgdes de disponibilidade e excegbes das aplicagdes monitoradas;

5.6. Devera possuir recursos que implementem a customizagao e publicagdo dos relatérios em paginas
WEB;

5.7.Devera permitir visdes consolidadas e customizadas de graficos e dashboards de maneira intuitiva

ao usuario final, permitindo exportar as informagdes ou compartilhar com outros usuarios.

. GERENCIAMENTO DE INFRAESTRUTURA - PLATAFORMA MAINFRAME

6.1.Devem ser consideradas licengas para os Mainframe de DESENVOLVIMENTO, HOMOLOGACAO
e PRODUCAO (LPARs), conforme especificagbes descritas neste anexo.

6.2. SISTEMA OPERACIONAL
6.2.1. Devera ser compativel com o sistema operacional z/OS versdo 2.4 e superior;
6.2.2. Devera ser compativel com o sistema operacional DB2 versdo 12 e superior;

6.2.3. Devera ser compativel com o sistema operacional CICS versao 5.6 e superior;

. CONFIGURAGAO E INTEGRAGAO DOS EQUIPAMENTOS

7.1.0s servigcos de configuracdo, integragdo, implantacdo e migracdo serdo de responsabilidade da
CONTRATADA, de modo a assegurar o perfeito funcionamento das solugbes nos ambientes de
Desenvolvimento, Homologacao e, se necessario, Produ¢ao do CONTRATANTE.

7.2.Embora a implantagdo da solugdo esteja centralizada nos ambientes de desenvolvimento e
homologagao (LPARs), a CONTRATADA devera prestar apoio técnico qualificado as equipes do
CONTRATANTE durante o processo de implantagcdo em produgdo, assegurando que as
funcionalidades homologadas sejam corretamente transpostas para o ambiente produtivo. Esse
apoio inclui a analise de impactos, execucao de procedimentos orientados, assisténcia remota ou
presencial (quando requerido), verificagdo de integridade dos dados migrados e suporte em

eventuais ajustes pdés-implantagao, sem custo adicional ao CONTRATANTE.



DOCUMENTAGAO TECNICA

8.1.Devera ser fornecida documentacgéo técnica completa, em meio eletrdnico, para cada componente
fornecido ou instalado no escopo do Edital. Caso fornecida em meio eletrbnico, a documentacao
técnica devera estar em formato amplamente utilizado (Microsoft WORD, PDF etc.) ou ser
acompanhada de recurso adequado para visualizacdo na tela e impressdo em papel no tamanho
A4. A documentacao técnica devera apresentar-se perfeitamente legivel, sendo os detalhes das
figuras facilmente reconheciveis. A documentagao técnica devera apresentar ainda, em local de facil
reconhecimento, a identificacdo da data de emisséo e da versao do produto a que se refere.

8.2.A documentacgdo técnica de cada componente devera conter informagdes relativas aos itens a
seqguir:
8.2.1. Funcionamento, composicao, caracteristicas e arquitetura do componente em questéo;
8.2.2. Realizagao de procedimentos de configuragéo para todas as funcionalidades suportadas pela
solugao;
8.2.3. Realizacdo de procedimentos de resolugdo de problemas envolvendo o componente em
questao;
8.2.4. Realizagdo de procedimentos de substituicdo, remogao ou adi¢cdo de solugdes e;
8.2.5. Realizagao de procedimentos de atualizagdo das solugées.
8.3.0 CONTRATANTE se reserva o direito de ndo aceitar a documentacao técnica fornecida ou de seus
modulos e partes, caso elas ndo estejam aderentes ao conteudo, qualidade de apresentacéo e

demais requisitos anteriormente apresentados, a critério do CONTRATANTE.
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